
网络空间安全*(083900)  

网络空间安全学院  

学术型硕博连读研究生培养方案 

一、适用学科及培养方向 

  网络空间安全（083900） 

  培养方向为： 

  密码学及应用、系统安全、网络安全、应用安全、内容安全。 

  1、密码学及应用 

  密码学是网络空间安全的基础理论，提供信息安全基础理论和应用工具方

面的重要支撑。 

  2、系统安全 

  系统安全是网络空间安全的基础支撑，综合应用各种安全技术来保障网络

空间中单元计算系统的安全，为上层应用提供安全保障。 

  3、网络安全 

  网络安全是网络空间安全的关键支撑，是指在网络的各个层次和范围内采

取防护措施，保证网络自身安全和传输信息安全。 

  4、应用安全 

  应用安全是网络空间安全的功能体现，保障面向用户的服务系统的安全。 

  5、内容安全 

  内容安全是网络空间安全的重要保障，是指在网络空间中对国家和社会安

全产生影响的信息进行处理的相关技术。 

二、培养目标 

  北京航空航天大学网络空间安全学院学科学术型博士研究生的培养目标

是： 

  1、坚持党的基本路线，热爱祖国，遵纪守法，品行端正，诚实守信，身心

健康，具有良好的科研道德和敬业精神。 



  2、在网络空间安全方面具有坚实宽广的基础理论和系统深入的专门知识，

全面了解学科的发展现状、趋势和研究前沿；熟练地掌握一门外语，能够熟练

阅读外文资料，具有良好的科技论文写作能力和进行国际学术交流的能力；具

有从事本学科和相关学科领域的科学研究或独立担负专门技术工作的能力，对

本学科相关领域的重要理论、方法与技术有透彻了解和把握，能够进行领域高

水平基础研究和应用基础研究，善于发现前沿性问题，并能够探索新的理论、

技术和方法来解决问题；能够胜任网络空间安全领域中大型复杂系统的设计、

开发或管理工作，并做出创新性的成果。 

三、培养模式及学习年限 

  遵循《北京航空航天大学研究生学籍管理规定》。本学科直接攻博研究生

学制为 5年；其它类型博士研究生学制为 4年，实行弹性学习年限。 

  博士研究生实行学分制，在攻读学位期间，要求在申请博士学位论文答辩

前，依据培养方案，获得知识和能力结构中所规定的各部分学分及总学分。 

四、知识能力结构及学分要求 

  本方案对学术型博士学位要求的知识能力结构，由学位理论课程及综合实

践环节两部分构成。包含德育及学术素养、学科基础及专业知识理论、基本技

能及综合实践创新能力等方面，学分构成及要求如附表所示。取得本学科博士

学位必须按培养方案获得附表中所规定的各部分学分及总学分。硕博连读博士

研究生，遵照《北京航空航天大学学术型博士研究生培养工作基本规定》执

行。 

五、培养环节及要求 

  1、制定个人培养计划 

  根据本学科的培养方案，在考虑到学术型博士研究生的知识能力结构与学

位论文要求的基础上，由导师（组）与博士研究生本人共同制定博士研究生个

人培养计划。个人培养计划包括课程学习计划、实践训练计划和学位论文研究

计划。课程学习计划应在研究生入学后 1周内制定，实践训练计划及研究计划



应在每学期开学后 2周内制定。学位论文研究计划应在开题报告中详细描述。 

  研究生个人培养计划确定后不应随意变更。 

  2、学位理论课学分 

  本学科博士学位要求的理论课程体系，包含思想政治理论课、基础及学科

理论课、专业理论课、学术素养课及跨学科课等，各课程组构成及学分要求见

附表。 

  3、专业实践 

  根据《北京航空航天大学学术型博士研究生培养工作基本规定》，本学科

专业实践，具体要求为： 

  直接攻博及硕博连读的博士研究生根据学科培养方案、个人兴趣及导师

（组）要求，选择不少于 3学分的专业实验课程或实践项目，并完成考核。以

实践能力和创新意识培养为目的，开展多元化实践活动，提高博士研究生运用

理论知识解决实际问题的能力。可通过下列四种方式获取专业实践学分： 

  （1）在每年春季学院各个系、研究所通过实验/实践平台发布科研或工程

实践题目，同时指定实践指导教师，学生自愿选择报名参与其中的实践题目，

学生参与的实践时间≥48学时，由实践指导教师负责考核。实践结束时，学生

需要撰写实践总结报告，然后由实践指导教师负责给出成绩，成绩合格者可获

得专业实践 3学分。 

  （2）每个学期或寒暑假，由校企联合实验室或企业通过学院实验/实践平

台发布实践题目，每个题目由一名校内导师和一名校外导师负责审核和指导，

学生自愿报名参加。实践地点根据题目要求可选择在校内或者校外，实践时间

≥48学时。实践结束时，学生需要撰写实践总结报告，校外导师负责给出评

语，校内导师负责给出成绩，成绩合格者可获得专业实践 3 学分。 

  （3）研究生参加学科相关竞赛获省部级一等奖或国家、国际级二等奖以

上，或创业获得第三方投资 200万人民币以上，可获得专业实践 3学分。 

  （4）选择完成一门网络空间安全专业实验课程，不少于 48学时，由实验

指导教师负责考核，通过课程考核，可获得专业实践 3学分。 

  4、社会实践 

  根据《北京航空航天大学学术型博士研究生培养工作基本规定》，本学科

社会实践具体要求为：至少承担 32个学时的助教工作获 1个学分，由所任课程

的任课教师负责考核，通过后由学院研究生教务审核材料后记载成绩，并将考



核表存档。 

  5、资格考试 

  根据《北京航空航天大学学术型博士研究生培养工作基本规定》，本学科

博士研究生资格考试方案为：  

  博士研究生资格考试一般设在修课结束之后，主要考查博士研究生对本领

域内的基础知识及研究方法、思维方式及及学术沟通能力等。博士研究生资格

考试合格作为博士学位论文开题的必要条件。资格考试方式为学术答辩。资格

考试专家委员会组织学术答辩成员审核参加资格考试研究生的已修课程成绩，

已满足课程学分者方可根据学院规定的时间报名参加资格考试。学术答辩内容

重点测试应试者的逻辑思维能力、表达能力等综合素质，以及掌握相关学科知

识、科研能力等方面的情况。学术答辩内容包括演示文稿报告和现场提问，应

试者课根据资格考试专家委员指定的论文制作一个演示文稿向学术答辩组介绍

该研究领域的现状、存在的问题和解决问题的思路和方法等，学术答辩组成员

对应试者口头报告提问并独立给出成绩。 

  按一级学科成立博士研究生资格考试领导小组和考试专家委员会，资格考

试领导小组由主管研究生工作的负责人和有关学科带头人组成，主管研究生工

作的负责人任组长，一级学科带头人 3-5人任成员；资格考试专家委员会由博

士研究生导师为主的专家组成，设主任 1人，成员 3-5人，秘书 1人（具有讲

师职称以上）。网络空间安全学院每年组织 1-2次资格考试。所有类别的博士

研究生可在第一学年末首次参加资格考试，普通类别的博士研究生最晚于二年

级末、直接攻博研究生及硕博连读研究生最晚于三年级末完成资格考试。资格

考试每次不通过率不低于 15%，优秀率不高于 15%。每个学生有两次资格考试机

会，两次都不通过者实行分流。 

  6、国际交流 

  执行《北京航空航天大学学术型博士研究生培养工作基本规定》。 

六、学位论文及相关工作 

  本环节是通过对博士研究生综合运用所学知识发现问题、分析问题和解决

问题过程的训练，全面培养博士研究生的学术素养，规范学术道德，提升获取

知识的能力、凝练科学问题能力、创新思维能力及独立承担科学研究工作能



力。 

  涉密学位论文执行《北京航空航天大学研究生涉密学位论文开题、评阅、

答辩与保存管理办法》。 

  1、开题报告 

  执行《北京航空航天大学学术型博士研究生培养工作基本规定》及《北京

航空航天大学研究生学位论文开题报告管理规定》。 

  博士研究生学位论文开题报告应由学院统一组织实施。要求本学科学术型

博士学位研究生，在大量阅读有关研究文献基础上（至少 80 篇），写出综述报

告，并最晚于三年级第二学期（普博及硕博连读）/四年级第二学期（硕博连

读）完成开题报告，且开题报告至申请学位论文答辩时间不少于 10个月。 

  2、研究学分 

  根据《北京航空航天大学学术型博士研究生培养工作基本规定》，本学科

对学术型博士研究生的研究学分的要求为：  

博士研究生每学期向导师（组）提交学位论文进展报告，责任导师根据学生阅

读与综述、学术活动、研究进展、课题参与及实验室管理等几方面情况，取不

同权重加和计分，按优秀、合格、不合格三级标准给出成绩。在博士研究生每

学期向导师（组）提交学位论文进展报告的基础上，系统根据责任导师评分，

得出学期总评。考评优秀者取得研究学分 2学分；考评合格者，取得研究学分

1学分；考评不合格者，不取得研究学分。 

  学术型博士研究生在申请博士学位论文答辩前，研究学分≥6学分。 

  3、预答辩 

  根据《北京航空航天大学学术型博士研究生培养工作基本规定》，本学科

对预答辩环节的要求为：  

  （1）正式答辩前须进行预答辩，申请预答辩者应提前向学院提出申请。 

  （2）预答辩决议要求对论文进行一般修改者，须至少 1个月之后组织学位

论文答辩。 

  （3）预答辩决议要求对论文进行较大修改者，须至少 3个月之后组织学位

论文答辩。 

  （4）预答辩不通过者推迟半年以上重新申请预答辩。 

   预答辩具体要求详见学院网站公布的《预答辩》细则。 

  4、学位论文标准与答辩 



  执行《北京航空航天大学学位授予暂行实施细则》。 

  5、成果与发表论文要求 

  执行《北京航空航天大学关于申请博士学位发表论文的规定》。 

七、分流与终止培养 

  执行《北京航空航天大学学术型博士研究生培养工作基本规定》。  

附表：网络空间安全*学科学术型硕博连读学位的课程及环节学分要求 

课程性质 课程代码 课程名称 
学
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程

及
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理

论

课
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及

学
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要
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思想政治理论课 

28111101 中国马克思主义与当代 32 2 2 

28111102 中国特色社会主义理论与实践研究 32 2 2 

思想政治理论课程组 ≥4 

基础及学科理论核心课 

09112293 矩阵理论 48 3 

≥5 

09112191 数值分析 48 3 

09112192 最优化方法 48 3 

09112294 数理统计 48 3 

09112295 应用泛函分析 48 3 

09112296 小波分析 32 2 

39112301 网络空间安全数学基础 32 2 

≥4 

39112302 计算理论 32 2 

39112306 软件安全设计 32 2 

39112304 网络安全 32 2 

39112303 现代密码学原理与技术 32 2 

39112305 信息系统安全 48 3 

391122XX 其他基础及学科理论课程 --- --- ≥0 

基础及学科理论课程组 ≥9 

专业理论核心课 

39113102 安全协议 32 2 

≥2 

39113101 网络内容安全 32 2 



39113103 物联网安全 32 2 

39113104 web 安全 32 2 

39113105 可证明安全技术 32 2 

391132XX 其他专业理论课程 --- --- ≥2 

专业理论课程组 ≥4 

基础及学科理论课及专业课程组 ≥19 

学术素养课 

12114110 高级学术英语写作（博） 32 2 

≥2 

12114111 高级学术英语写作（博免） 0 2 

12114116 研究生德语 60 2 

12114117 研究生日语 60 2 

12114118 研究生俄语 60 2 

12114110 高级学术英语写作（博） 32 2 

≥2 12114111 高级学术英语写作（博免） 0 2 

12114115 英语二外（一外非英语者必修） 60 2 

39114201 网络空间安全思维导论 16 1 

≥2 39114301 科学写作与报告 16 1 

39114302 网络安全法律法规 16 1 

学术素养课程组 ≥4 

跨学科课 

XXX151XX 人文专题课 --- --- 

≥1 

XXX153XX 管理专题课 --- --- 

--- 
跨学院并跨一级学科选课（限基础理论

课或专业课） 
--- --- 3 

跨学科课程组 ≥4 

综合实践环节及学分要求 

39116201 网络空间安全专业实践 48 3 

≥3 

39116101 网络空间安全专业实验 48 3 

00116301 社会实践 0 1 1 

00117101 开题报告（博） 0 1 1 

综合实践环节 ≥5 

总学分 ≥38 



研究学分 ≥6 

申请答辩学分要求 需同时满足以上各课程组学分小计、总学分及研究学分要求 

 


